MANAGEMENT QUALITE Liste maitresse des documents — Kit ISO 270

LISTE MAITRESSE DES DOCUMENTS

Kit ISO 27001:2022 — Systéme de management de la sécurité de l'information

Référentiel Périmeétre Alignement Volume
ISO/IEC 27001:2022 7 clauses de management + 93 NIS 2/ DORA / RGPD / 104 documents inclus
contréles Annexe A ANSSI

Reperes couleur — familles 1SO 27001

Management SMSI SoA & Risques Annexe A Conformité étendue
Clauses 4 a 10 Clause 6 — enjeu critique 93 contrdles techniques et NIS 2/ DORA / RGPD / ANSSI /
organisationnels IA

Inventaire complet des 104 documents

PROC-001  Pprocédure d'analyse du contexte interne et externe (4.1) Procédure  OBLIG. INCLUS Word Annuelle
2 MAT-001 Matrice des parties intéressées et de leurs exigences (4.2) Matrice ~ OBLIG.  S4 INCLUS ~ P1  Excel Annuelle
3  DOC-001 Document de définition du périmétre du SMSI (4.3) Document OBLIG. S4 INCLUS P1 Word Annuelle
4  CART-001 Cartographie des processus couverts par le SMSI (4.4) Cartographie OBLIG. S4 INCLUS P1 Word Annuelle
5 REG-001 Registre des enjeux stratégiques sécurité Registre OBLIG. sS4 INCLUS P1 Excel  Trimestrielle
6  POL-001 Politique de sécurité de I'information signée direction (5.2) Politique ~ OBLIG. S5 INCLUS ~ P1  Word Annuelle
7  DOC-002 Charte d'engagement de la direction (5.1) Document OBLIG. S5 INCLUS P1 Word Annuelle
8 ORG-001 Organigramme SMSI et matrice RACI sécurité (5.3) Organigramme OBLIG. S5 INCLUS P1 Excel Annuelle
9  FCT-001 Fiches de fonction SSI (RSSI, DPO, correspondants) Fiche fonction OBLIG. S5 INCLUS P1 Word Annuelle
10 PROC-002 Procédure de communication de la politique SSI Procédure OBLIG. S5 INCLUS P1 Word Annuelle
11  DOC-003 Charte utilisateur type Document OBLIG. S5 INCLUS P1 Word Annuelle
12 PROC-003  Méthodologie d'appréciation des risques avec grille de Procédure OBLIG. S6  INCLUS Pl  Word  Annuelle
cotation (6.1.2)
13 REG-002 Registre des actifs informationnels Registre OBLIG. S6 INCLUS P1 Excel  Trimestrielle
14 MAT-002 Matrice d'analyse des risques et catalogue de menaces Matrice ~ OBLIG. S6  INCLUS P2  Excel  Annuelle
(EBIOS RM /1SO 27005)
15 PLAN-001 Plan de traitement des risques (6.1.3) Plan OBLIG. S6 INCLUS P2 Excel Annuelle
15 | D9eay) | ZEHET EpiEE s (EeR) = mutte CET el Document OBLIG. S6  INCLUS P2  Excel  Annuelle
controles
17 REG-003 Registre d'acceptation des risques résiduels Registre OBLIG. S6 INCLUS P2 Excel  Trimestrielle
18 DOC-005 Objectifs de sécurité et plan de mise en ceuvre (6.2) Document OBLIG. S6 INCLUS P1 Word Annuelle
19 PROC-004  Procédure de planification des changements (6.3 — Procédure OBLIG. S6  INCLUS P2 Word  Annuelle
nouveauté 2022)
20 FCH-001 Fiche de demande de changement SMSI Fiche OBLIG. S6 INCLUS P2 Word A la demande
21 MAT-003 Plan de ressources et matrice de compétences SSI (7.1, 7.2) Matrice ~ OBLIG.  S7 INCLUS P2 Excel Annuelle
22 PLAN-002 Plan de sensibilisation annuel et procédure de formation (7.3) Plan OBLIG.  S7 INCLUS P2 Word Annuelle
23  PROC-005 Procédure de communication interne et externe (7.4) Procédure OBLIG. S7 INCLUS P2 Word Annuelle
24  PROC-006 Procédure de maitrise documentaire (7.5) Procédure OBLIG. S7 INCLUS P1 Word Biennale
25 LST-001 Liste maitresse des documents du SMSI Liste OBLIG. S7 INCLUS P1 Excel  Trimestrielle
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PROC-007 Procédure de gestion des enregistrements Procédure  OBLIG. INCLUS Word Biennale
27 REG-004 Registre de formation et sensibilisation Registre OBLIG. S7 INCLUS P2 Excel  Trimestrielle
28 PROC-008 Procédure de pilotage opérationnel du SMSI (8.1) Procédure OBLIG. S8 INCLUS P2 Word Annuelle
29 PROC-009 (F’E;géd”re d'appréciation des risques en conditions réelles Procédure OBLIG. S8  INCLUS P2  Word  Annuelle
30 PROC-010 Procédure de traitement des risques opérationnels (8.3) Procédure OBLIG. S8 INCLUS P2 Word Annuelle
31 MOD-001 Rapport d'appréciation des risques et plan d'actions (modéle) Modéle ~ OBLIG. S8 INCLUS P2 Word Annuelle
32  PROC-011 (Pgrlcijédure de maitrise des processus et services externalisés Procédure OBLIG. s8 INCLUS P2 Word Annuelle
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Inventaire complet — suite (33 a 64)

= S S

PROC-012 (Pgrcijedure de surveillance, mesure, analyse et évaluation Procédure OBLIG. INCLUS Word Annuelle

34 TB-001 Tableau de bord des indicateurs sécurité (KP1 / KRI) Tableau OBLIG. S9 INCLUS P3 Excel Mensuelle

35 PROC-013 Procédure et programme d'audit interne SMSI (9.2) Procédure OBLIG. S9 INCLUS P4 Word Annuelle

36 GR-001 Grille d'audit interne 1SO 27001:2022 (clauses & Annexe A) Grille OBLIG.  S9 INCLUS P4  Excel Annuelle

37 PROC-014 Procédure de revue de direction (9.3) Procédure OBLIG. S9 INCLUS P4 Word Annuelle

38  MOD-002 _’V'Odf"')e de compte-rendu de revue de direction (9.3.2 —7 Modéle ~ OBLIG. S9  INCLUS P4 Word  Annuelle
inputs

39 PROC-015 Procédure d'amélioration continue (10.1) Procédure OBLIG. S10 INCLUS P3 Word Annuelle

40 PROC-016  Procédure de gestion des non-conformités et actions Procédure OBLIG. S10 INCLUS P3  Word  Annuelle
correctives (10.2)

41  FCH-002 Fiche de non-conformité et action corrective Fiche OBLIG. S10 INCLUS P3 Word A la demande

42 REG-005 Registre des non-conformités SMSI Registre OBLIG. S10 INCLUS P3 Excel Mensuelle

43 POL-002 (P:Li_}tig)ue de sécurité de l'information et politiques thématiques Politique OBLIG. A5 INCLUS P1 Word Annuelle

a0 | ARERs | UENERRGCIIEES Sl CHAmEEiTEE S S CES Matice ~ OBLIG. A5  INCLUS Pl  Excel  Annuelle
taches (A.5.2-4)

45 PROC-017  Procédure de contact avec les autorités et groupes Procédure OBLIG. A5  INCLUS P2  Word  Annuelle
spécialisés (A.5.5-6)

46 PROC-018  Procédure de veille menaces — threatintelligence (A5.7) —  procedure  OBLIG. A5 INCLUS P2 Word  Mensuelle
nouveauté 2022

47 PROC-019 (F’Aroscg‘)j”re dintégration de la SSI dans la gestion de projet Procédure OBLIG. A5  INCLUS P2 Word  Annuelle

48 REG-006 Registre des actifs informationnels et charte d'usage Registte ~OBLIG. A5  INCLUS P2  Excel Trimestrielle
acceptable (A.5.9-11)

49 PROC-020  Procédure de classification, étiquetage et transfert Procédure OBLIG. A5  INCLUS P2  Word  Annuelle
d'information (A.5.12-14)

5 Pelde  FPCIREEEUNIE CRES CIEESTNGES [MHTHiss Polque ~ OBLIG. A5  INCLUS P2  Word  Annuelle
(A.5.15-18)

51  POL-004 Politique de relations fournisseurs et clauses contractuelles Politique OBLIG. A5 INCLUS P2 Word Annuelle
(A.5.19-22)

52 POL-005 ;’ggtzique de sécurité des services cloud (A.5.23) —nouveauté  pgjijque  OBLIG. A5  INCLUS P2  Word  Annuelle

53  PLAN-003 Plan de gestion des incidents de sécurité (A.5.24-28) Plan OBLIG. A5 INCLUS P2 Word Annuelle

54  PLAN-004 Plan de continuité d'activité SSI et plan d'ICT readiness Plan OBLIG. A5 INCLUS P3 Word Annuelle
(A.5.29-30) — nouveauté 2022

55 REG-007 Registre des exigences légales, réglementaires et Registte ~OBLIG. A5  INCLUS P2  Excel  Annuelle
contractuelles (A.5.31)

56 PROC-021  procédure de protection de la propriété intellectuelle (A.5.32) ~ Procédure  OBLIG. A5 INCLUS ~ P3  Word Annuelle

57 PROC-022 Procédure de protection des enregistrements (A.5.33) Procédure OBLIG. A5 INCLUS P3 Word Annuelle

58  PROC-023 Procédure de protection des données a caractere personnel / Procédure OBLIG. A5 INCLUS P2 Word Annuelle
RGPD (A.5.34)

59  PROC-024 Procédure de revue indépendante et conformité aux politiques  prgegdure  OBLIG. A5 INCLUS P4 Word Annuelle
(A.5.35-36)

60 DOC-006 Procédures opérationnelles documentées (A.5.37) Document OBLIG. A5 INCLUS P2 Word Annuelle

61 PROC-025  Procédure de vérification des antécedents — pre-employment  procgdure  OBLIG. A6 INCLUS P2 Word  Annuelle
screening (A.6.1)

62 MOD-003 Modeéle de clauses de sécurité dans le contrat de travail et Modéle OBLIG. A6 INCLUS P2 Word Annuelle
NDA (A.6.2, A.6.6)

63  PLAN-005 Plan de sensibilisation, éducation et formation SSI (A.6.3) Plan OBLIG. A6 INCLUS P2 Word Annuelle

64 PROC-026 Procédure disciplinaire liée a la sécurité (A.6.4) Procédure OBLIG. A6 INCLUS P3 Word Annuelle
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Inventaire complet — suite (65 a 96)

65 PROC-027  procédure de fin de contrat et changement de poste (A.6.5) Procédure  OBLIG. A6 INCLUS P2 Word Annuelle

66 DOC-oo7  Charte detélétravail et procédure de signalement Document OBLIG. A6  INCLUS P2  Word  Annuelle
d'événements (A.6.7-8)

67 POL-006 (PAO';“?U; de sécurité physique et plan des périmetres d'entrée  pjijque  OBLIG. A7 INCLUS P2 Word  Annuelle

B PRoGEzy | PIEENUOED SRSt 63 IR, [MEE el aoes Procédure OBLIG. A7  INCLUS P2  Word  Annuelle
sécurisées (A.7.3-4, 6)

69 PLAN-00s  Plan de protection contre les menaces physiques et Plan OBLIG. A7  INCLUS P2  Word  Annuelle
environnementales (A.7.5)

70 DOC-008 Charte bureau propre et écran verrouillé (A.7.7) Document OBLIG. A7 INCLUS P2 Word Annuelle

71 PROC-029 Procédure de sécurité des éguipements, cablage et utilities Procédure OBLIG. A7 INCLUS P2 Word Annuelle
(A.7.8,11-12)

7 | FROGEED | FEERNCEDSIBIG S CElS NS S CIsEDIis ¢ Procédure OBLIG. A7  INCLUS P2  Word  Annuelle
stockage (A.7.9-10)

73 PROC-031  Procédure de maintenance et élimination sécurisée des Procédure OBLIG. A7  INCLUS P2  Word  Annuelle
équipements (A.7.13-14)

74 PROC-032 Procédure d'inventaire physique des équipements Procédure OBLIG. A7 INCLUS P2 Word Annuelle

75  PROC-033 Procét_jure de sécurité des postes de travail utilisateurs — Procédure OBLIG. A8 INCLUS P2 Word Annuelle
endpoints (A.8.1)

76  PROC-034 (F’Aroscid:)re 12 RSN 615 EEEEE DRIl SIS CR ESHETNS Procédure OBLIG. A8  INCLUS P2  Word  Annuelle

77 PROC-035 Procédure d'authentification sécurisée — MFA (A.8.5) Procédure OBLIG. A8 INCLUS P2 Word Annuelle

78 PROC-036 Procédure de gestion de capacité (A.8.6) Procédure OBLIG. A8 INCLUS P2 Word Annuelle

79 POL-007 Politique de pr_otection anti-malware et procédure de gestion Politique OBLIG. A8 INCLUS P2 Word Annuelle
des vulnérabilités (A.8.7-8)

80 PROC-037 Procédure de gestion des configurations et changements IT Procédure OBLIG. A8 INCLUS P2 Word Annuelle
(A.8.9, 32)

81 PROC-038 Procédure de suppression d'information, data masking etDLP  p o «qire  OBLIG. A8 INCLUS P2 Word Annuelle
(A.8.10-12) — nouveautés 2022

82 PoL-oog  Poliique de sauvegarde, redondance, journalisation et Polique  OBLIG. A8  INCLUS P2  Word  Annuelle
monitoring (A.8.13-16)

83 PROC-039 Procédure de synchronisation des horloges (A.8.17) Procédure OBLIG. A8 INCLUS P3 Word Annuelle

84 PROC-040 (F’Arosctig;ue d'utilisation des programmes utilitaires privilégiés Procédure OBLIG. A8 INCLUS P3 Word Annuelle

85 PROC-041 (F’Arogceig;ue d'installation logicielle sur systémes opérationnels Procédure OBLIG. A8 INCLUS P3 Word Annuelle

86 POL-009 Politique de sécurité réseau, segmentation et filtrage web Politique OBLIG. A8 INCLUS P2 Word Annuelle
(A.8.20-23)

87 POL-010 (F’Ao'gigz)e de cryptographie et procédure de gestion des clés Polique  OBLIG. A8  INCLUS P2  Word  Annuelle

88 PROC-042  Procédure de cycle de développement sécurisé et secure Procédure OBLIG. A8  INCLUS P3  Word  Annuelle
coding (A.8.25, 28-29) — nouveautés 2022

89 MOD-004 Fiche_d‘exigences de sécurité applicative et architecture Modeéle OBLIG. A8 INCLUS P3 Word Annuelle
sécurisée (A.8.26-27, 30)

90 PROC-043 Procéd_ure de se’paration des environnements dev/test/prod et pocaqure OBLIG. A8 INCLUS P3 Word Annuelle
protection en audit (A.8.31, 33-34)

91 DOC-009 Charte des comptes a priviléges et administrateurs (A.8.2) Document  OBLIG. A8 INCLUS P2 Word Annuelle

92 PROC-044 ngcfl‘;"re de gestion des acces tiers et fournisseurs (A.5.19,  procgdure OBLIG. A5 INCLUS P2 Word  Annuelle

93  PROC-045 (F’Arogcg‘”re de patch management et gestion des vulnérabilités  procggure  OBLIG. A8  INCLUS P2 Word  Annuelle

94 PROC-046  Procédure de revue et recertification périodique des acces Procédure OBLIG. A5  INCLUS P2  Word Trimestrielle
(A.5.18, A.8.2)

95 PROC-047 (F’Arogcéd‘/irz ‘;‘;)tesrs EHRUSER ERSEES GOl i Procédure OBLIG. A8  INCLUS P3  Word  Annuelle
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PROC-048 Procédure de gestion de crise cyber (A.5.24-26) Procédure OBLIG. A5 INCLUS P3 Word Annuelle
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Inventaire complet — suite (97 a 104)

MOD-005 Modéle d'analyse d'impact relative a la protection des Modeéle OBLIG. INCLUS Word | A la demande
données (AIPD/DPIA)

98 MOD-006 'l;/lcgdléllg de PV de test de continuité et restauration (A.5.30, Modéle OBLIG. A5 INCLUS P3 Word Annuelle
99 MOD-007 Playbooks de réponse & incident — ransomware, fuite, Modéle  OBLIG. A5  INCLUS P2  Word  Annuelle

compromission, DDoS (A.5.24-26)

100 MOD-008 g/lodéles de notification d'incident — CNIL 72h et ANSSI NIS Modeéle OBLIG. A5 INCLUS P3 Word | A la demande
101 REG-008 Registre des traitements RGPD (Article 30) Registre OBLIG. A5 INCLUS P2 Excel  Trimestrielle
102 TB-002 ;agea” de bord de suivi de mise en ceuvre des 93 contrdles  apleay  OBLIG. S6  INCLUS =~ P2 Excel  Mensuelle
0.
W | VAReTs | LEHESCOCHEIoCuEEe [HO AT, NS 20 POl Matrice ~ OBLIG. S4  INCLUS Pl  Excel  Annuelle
RGPD / ANSSI
104 POL-011 Politique d'usage des outils dintelligence artificielle générative ~ Politique  OBLIG. A5 INCLUS ~ P1  Word Annuelle

TOTAL : 104 documents inclus dans le kit
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MANAGEMENT QUALITE

SYNTHESE DE LA LISTE MAITRESSE

Répartition par catégorie, statut, section et phase

Répartition par catégorie

Obligatoire 1ISO 27001:2022
dont Clause 6 — SoA & Risques (ENJEU CRITIQUE)
dont Annexe A — 93 contrbles

TOTAL

Statut

Statut

Inclus dans le kit (livrés clés en main)

TOTAL

Répartition par section 1ISO 27001
Section ISO 27001

Clause 4 — Contexte de I'organisation

Clause 5 — Leadership

Clause 6 — Planification (incl. 6.3 Changements)
Clause 7 — Support

Clause 8 — Fonctionnement opérationnel

Clause 9 — Evaluation des performances

Clause 10 — Amélioration

Annexe A.5 — Contréles organisationnels (37 controles)
Annexe A.6 — Contrdéles sur les personnes (8 contrbles)
Annexe A.7 — Contréles physiques (14 contrdles)
Annexe A.8 — Contr6les technologiques (34 contrdles)

TOTAL

Plan de déploiement par phase

Liste maitresse des documents — Kit ISO 27001:2022

104 100.0%
10 9.6%
60 57.7%

104 100.0%

104 100.0%

104 100.0%

Nombre de documents

6
6

10

19

104

Phase 1 — Personnalisation 21
Phase 2 — Mise en ceuvre 58
Phase 3 — Consolidation 20
Phase 4 — Audit blanc 5

TOTAL 104

ISO/IEC 27001:2022 — SMSI — Version 1.1 — Mai 2026 — 104 documents inclus

Semaines 1 a4

Semaines 5a 8

Semaines 8 a 12

Semaines 12 a 16

16 semaines
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Indicateurs de suivi projet

Nombre total de documents fournis 104
Documents obligatoires 1ISO 27001:2022 104
dont Annexe A (93 contrdles) 60
Documents prioritaires Phase 1 (sem 1-4) 21
Charge estimée de personnalisation (heures consultant) 208 h
Co(t interne estimé (€, base 80€/h) 16 640 €
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DOCUMENTS PAR SECTION ISO 27001

Vue analytique organisée par clause de management et annexe

Clause 4 — Contexte de I'organisation

6 documents | Management SMSI

. N

PROC-001  procédure d'analyse du contexte interne et externe (4.1) Procédure  OBLIG. INCLUS Word Annuelle
MAT-001 Matrice des parties intéressées et de leurs exigences (4.2) Matrice ~ OBLIG. INCLUS  P1  Excel Annuelle
DOC-001 Document de définition du périmétre du SMSI (4.3) Document  OBLIG. INCLUS P1 Word Annuelle
CART-001  cartographie des processus couverts par le SMSI (4.4) Cartographie OBLIG. INCLUS P1  Word Annuelle
REG-001 Registre des enjeux stratégiques sécurité Registre OBLIG. INCLUS P1 Excel  Trimestrielle
MAT-005 Xlstsné::e de conformité croisée 1ISO 27001 / NIS 2/ DORA / RGPD / Matrice OBLIG. INCLUS P1 Excel Annuelle

Clause 5 — Leadership

6 documents | Management SMSI

. N

POL-001 Politique de sécurité de I'information signée direction (5.2) Politique ~ OBLIG. INCLUS Word Annuelle
DOC-002 Charte d'engagement de la direction (5.1) Document OBLIG. INCLUS P1 Word Annuelle
ORG-001 Organigramme SMSI et matrice RACI sécurité (5.3) Organigramme OBLIG. INCLUS P1 Excel Annuelle
FCT-001 Fiches de fonction SSI (RSSI, DPO, correspondants) Fiche fonction OBLIG. INCLUS P1 Word Annuelle
PROC-002 Procédure de communication de la politique SSI Procédure  OBLIG. INCLUS P1 Word Annuelle
DOC-003 Charte utilisateur type Document OBLIG. INCLUS P1 Word Annuelle

Clause 6 — Planification (incl. 6.3 Changements) — ENJEU CRITIQUE SoA + Analyse
de risque

10 documents | Management SMSI

N N

PROC-003 xeihzo)dologle d'appréciation des risques avec grille de cotation Procédure OBLIG. INCLUS Word Annuelle
REG-002 Registre des actifs informationnels Registre OBLIG. INCLUS P1 Excel  Trimestrielle
MAT-002 Matrice d'analyse des risques et catalogue de menaces (EBIOS RM / Matrice OBLIG. INCLUS p2 Excel Annuelle
ISO 27005)
PLAN-001 Plan de traitement des risques (6.1.3) Plan OBLIG. INCLUS P2 Excel Annuelle
DOC-004 Déclaration d'Applicabilité (SoA) — modeéle complet 93 controles Document  OBLIG. INCLUS P2  Excel  Annuelle
REG-003 Registre d'acceptation des risques résiduels Registre OBLIG. INCLUS P2 Excel  Trimestrielle
DOC-005 Objectifs de sécurité et plan de mise en ceuvre (6.2) Document OBLIG. INCLUS P1 Word Annuelle

PROC-004  procédure de planification des changements (6.3 — nouveauté 2022) ~ Procédure  OBLIG. INCLUS P2 Word Annuelle

FCH-001 Fiche de demande de changement SMSI Fiche OBLIG. INCLUS P2 Word A la demande

TB-002 Tableau de bord de suivi de mise en ceuvre des 93 controles SoA Tableau  OBLIG. INCLUS P2 Excel  Mensuelle

Clause 7 — Support
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7 documents | Management SMSI

S 0 K T Ty

MAT-003 Plan de ressources et matrice de compétences SSI (7.1, 7.2) Matrice  OBLIG. INCLUS Excel Annuelle
PLAN-002 Plan de sensibilisation annuel et procédure de formation (7.3) Plan OBLIG. INCLUS P2  Word Annuelle
PROC-005  procédure de communication interne et externe (7.4) Procédure  OBLIG. INCLUS P2 Word Annuelle
PROC-006 Procédure de maitrise documentaire (7.5) Procédure  OBLIG. INCLUS P1 Word Biennale
LST-001 Liste maitresse des documents du SMSI Liste OBLIG. INCLUS P1 Excel = Trimestrielle
PROC-007 Procédure de gestion des enregistrements Procédure  OBLIG. INCLUS P1 Word Biennale
REG-004 Registre de formation et sensibilisation Registre OBLIG. INCLUS P2 Excel = Trimestrielle

Clause 8 — Fonctionnement opérationnel

5 documents | Management SMSI

I R

PROC-008 Procédure de pilotage opérationnel du SMSI (8.1) Procédure  OBLIG. INCLUS Word Annuelle
PROC-009  procédure d'appréciation des risques en conditions réelles (8.2) Procédure  OBLIG. INCLUS P2 Word  Annuelle
PROC-010  Pprocédure de traitement des risques opérationnels (8.3) Procédure  OBLIG. INCLUS P2 Word Annuelle
MOD-001 Rapport d'appréciation des risques et plan d'actions (modéle) Modéle ~ OBLIG. INCLUS P2  Word Annuelle
PROC-011  procédure de maitrise des processus et services externalisés (8.1) Procédure  OBLIG. INCLUS P2 Word Annuelle

Clause 9 — Evaluation des performances

6 documents | Management SMSI

I T N TN

PROC-012  procédure de surveillance, mesure, analyse et évaluation (9.1) Procédure  OBLIG. INCLUS Word Annuelle
TB-001 Tableau de bord des indicateurs sécurité (KPI / KRI) Tableau  OBLIG. INCLUS ~ P3  Excel  Mensuelle
PROC-013 Procédure et programme d‘audit interne SMSI (9.2) Procédure  OBLIG. INCLUS P4 Word Annuelle
GR-001 Grille d'audit interne 1ISO 27001:2022 (clauses & Annexe A) Grille OBLIG. INCLUS P4  Excel Annuelle
PROC-014 Procédure de revue de direction (9.3) Procédure OBLIG. INCLUS P4 Word Annuelle
MOD-002 Modéle de compte-rendu de revue de direction (9.3.2 — 7 inputs) Modéle ~ OBLIG. INCLUS P4  Word Annuelle

Clause 10 — Amélioration

4 documents | Management SMSI

I R

PROC-015 Procédure d'amélioration continue (10.1) Procédure  OBLIG. INCLUS Word Annuelle
PROC-016 ?’lrg.czé)dure de gestion des non-conformités et actions correctives Procédure OBLIG. INCLUS P3 Word Annuelle
FCH-002 Fiche de non-conformité et action corrective Fiche OBLIG. INCLUS  P3  Word Alademande
REG-005 Registre des non-conformités SMSI Registre OBLIG. INCLUS P3 Excel Mensuelle

Annexe A.5 — Contrdles organisationnels (37 contrdles)

27 documents | Annexe A — 93 contrdles

N A

POL-002 Politique de sécurité de l'information et politiques thématiques (A.5.1) ~ Politique  OBLIG. INCLUS Word Annuelle
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S ==

MAT-004 Matrice RACI roles SSI et procédure de séparation des taches Matrice OBLIG. INCLUS Excel Annuelle
(A.5.2-4)
PROC-017 E’Aroscidg)re de contact avec les autorités et groupes spécialisés Procédure OBLIG. INCLUS P2 Word Annuelle

PROC-018 Procédure de veille menaces — threat intelligence (A.5.7) —
nouveauté 2022

Procédure  OBLIG. INCLUS P2 Word Mensuelle

PROC-019  procédure d'intégration de la SSI dans la gestion de projet (A.5.8) Procédure  OBLIG. INCLUS P2 Word Annuelle

REG-006 Registre des actifs informationnels et charte d'usage acceptable Registre OBLIG. INCLUS P2 Excel | Trimestrielle
(A.5.9-11)

PROC-020 Procédure de classification, étiquetage et transfert d'information Procédure OBLIG. INCLUS p2 Word Annuelle
(A.5.12-14)

POL-003 Politique de controle d'acces et gestion des identités (A.5.15-18) Politique ~ OBLIG. INCLUS P2 Word Annuelle

POL-004 Politique de relations fournisseurs et clauses contractuelles Politique OBLIG. INCLUS p2 Word Annuelle
(A.5.19-22)

POL-005 Politique de sécurité des services cloud (A.5.23) — nouveauté 2022 Politique ~ OBLIG. INCLUS P2 Word Annuelle

PLAN-003 Plan de gestion des incidents de sécurité (A.5.24-28) Plan OBLIG. INCLUS P2  Word Annuelle

PLAN-004 Plan de continuité d'activité SSI et plan d'ICT readiness (A.5.29-30) Plan OBLIG. INCLUS P3 Word Annuelle
— nouveauté 2022

REG-007 Registre des exigences légales, réglementaires et contractuelles Registre OBLIG. INCLUS p2 Excel Annuelle
(A.5.31)

PROC-021  Pprocédure de protection de la propriété intellectuelle (A.5.32) Procédure  OBLIG. INCLUS  P3  Word Annuelle

PROC-022  procédure de protection des enregistrements (A.5.33) Procédure  OBLIG. INCLUS  P3  Word Annuelle

PROC-023 Procédure de protection des données a caractere personnel / RGPD Procédure OBLIG. INCLUS P2 Word Annuelle
(A.5.34)

PROC-024 Procédure de revue indépendante et conformité aux politiques Procédure OBLIG. INCLUS P4 Word Annuelle
(A.5.35-36)

DOC-006 Procédures opérationnelles documentées (A.5.37) Document  OBLIG. INCLUS P2 Word Annuelle

PROC-044  procédure de gestion des acces tiers et fournisseurs (A.5.19, A.5.21) ~ Procédure  OBLIG. INCLUS P2  Word Annuelle

PROC-046 Procédure de revue et recertification périodique des acces (A.5.18, Procédure OBLIG. INCLUS P2 Word  Trimestrielle

A.8.2)
PROC-048 Procédure de gestion de crise cyber (A.5.24-26) Procédure  OBLIG. INCLUS P3 Word Annuelle
MOD-005 Modele d'analyse d'impact relative a la protection des données Modéle OBLIG. INCLUS P2 Word A la demande
(AIPD/DPIA)
MOD-006 Modéle de PV de test de continuité et restauration (A.5.30, A.8.14) Modéle ~ OBLIG. INCLUS  P3  Word Annuelle
MOD-007 Playbook_s dg réponse a incident — ransomware, fuite, Modeéle OBLIG. INCLUS P2 Word Annuelle
compromission, DDoS (A.5.24-26)
MOD-008 Modeéles de notification d'incident — CNIL 72h et ANSSI NIS 2 Modéle ~ OBLIG. INCLUS  P3  Word A lademande
REG-008 Registre des traitements RGPD (Article 30) Registre OBLIG. INCLUS P2 Excel  Trimestrielle
POL-011 Politique d'usage des outils d'intelligence artificielle générative Politique ~ OBLIG. INCLUS ~ P1  Word Annuelle

Annexe A.6 — Contrdles sur les personnes (8 contrdles)

6 documents | Annexe A — 93 contrdles

. T

PROC-025 Procédure de vérification des antécédents — pre-employment Procédure OBLIG. INCLUS Word Annuelle
screening (A.6.1)

MOD-003 Modeéle de clauses de sécurité dans le contrat de travail et NDA Modeéle OBLIG. INCLUS P2 Word

(A.6.2, A.6.6) Annuelle
PLAN-005  Plan de sensibilisation, éducation et formation SSI (A.6.3) Plan OBLIG. INCLUS P2  Word  Annuelle
PROC-026  procédure disciplinaire liée a la sécurité (A.6.4) Procédure OBLIG. INCLUS  P3  Word  Annuelle
PROC-027 Procédure de fin de contrat et changement de poste (A.6.5) Procédure  OBLIG. INCLUS P2 Word Annuelle
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DOC-007 E:Ahgrt?egt;e télétravail et procédure de signalement d'événements Document OBLIG. INCLUS Word Annuelle

Annexe A.7 — Contrdles physiques (14 contrdéles)

8 documents | Annexe A — 93 contrdles

. T

POL-006 Politique de sécurité physique et plan des périmetres d'entrée Politique OBLIG. INCLUS Word Annuelle
(A.7.1-2)

PROC-028 Procédure de sécurisation des bureaux, locaux et zones sécurisées Procédure OBLIG. INCLUS P2 Word Annuelle
(A.7.3-4, 6)

PLAN-006 Plan de protection contre les menaces physiques et Plan OBLIG. INCLUS P2 Word Annuelle
environnementales (A.7.5)

DOC-008 Charte bureau propre et écran verrouillé (A.7.7) Document OBLIG. INCLUS P2 Word Annuelle

PROC-029 Eo;:s;jure de sécurité des équipements, cablage et utilities (A.7.8, Procédure OBLIG. INCLUS P2 Word Annuelle

PROC-030 Procédure de sécurité des actifs hors site et supports de stockage Procédure OBLIG. INCLUS P2 Word Annuelle
(A.7.9-10)

PROC-031 Procedure de maintenance et élimination sécurisée des équipements  po aqire  OBLIG. INCLUS P2 Word Annuelle
(A.7.13-14)

PROC-032 Procédure d'inventaire physique des équipements Procédure OBLIG. INCLUS P2 Word Annuelle

Annexe A.8 — Contrdles technologiques (34 contréles)

19 documents | Annexe A — 93 contrdles

. N

PROC-033 E’Aro;:it)jure de sécurité des postes de travail utilisateurs — endpoints Procédure OBLIG. INCLUS Word Annuelle

PROC-034  procédure de gestion des acces privilégiés et restrictions (A.8.2-4) Procédure  OBLIG. INCLUS P2 Word Annuelle

PROC-035  procédure d'authentification sécurisée — MFA (A.8.5) Procédure  OBLIG. INCLUS P2 Word Annuelle

PROC-036 Procédure de gestion de capacité (A.8.6) Procédure  OBLIG. INCLUS P2 Word Annuelle

POL-007 Politi,quelFIe, protection anti-malware et procédure de gestion des Politique OBLIG. INCLUS P2 Word Annuelle
vulnérabilités (A.8.7-8)

PROC-037 g’;())cédure de gestion des configurations et changements IT (A.8.9, Procédure OBLIG. INCLUS P2 Word Annuelle

PROC-038 Procédure de suppressiqn d'information, data masking et DLP Procédure OBLIG. INCLUS P2 Word Annuelle
(A.8.10-12) — nouveautés 2022

POL-008 Politique de sauvegarde, redondance, journalisation et monitoring Politique OBLIG. INCLUS P2 Word Annuelle
(A.8.13-16)

PROC-039 Procédure de synchronisation des horloges (A.8.17) Procédure  OBLIG. INCLUS P3 Word Annuelle

PROC-040  procédure d'utilisation des programmes utilitaires privilégiés (A.8.18) ~ Procédure  OBLIG. INCLUS P3  Word Annuelle

PROC-041  procédure d'installation logicielle sur systémes opérationnels (A.8.19) ~ Procédure  OBLIG. INCLUS P3  Word Annuelle

POL-009 Politique de sécurité réseau, segmentation et filtrage web (A.8.20-23)  Politique  OBLIG. INCLUS P2 Word Annuelle
POL-010 Politique de cryptographie et procédure de gestion des clés (A.8.24) Politique ~ OBLIG. INCLUS P2 Word Annuelle
PROC-042 Procédure de cycle de développement sécurisé et secure coding Procédure OBLIG. INCLUS P3 Word Annuelle

(A.8.25, 28-29) — nouveautés 2022

MOD-004 Fiche d'exigences de sécurité applicative et architecture sécurisée Modele OBLIG. INCLUS P3 Word Annuelle
(A.8.26-27, 30)

PROC-043 Procédlure de séparation des environnements dev/test/prod et Procédure OBLIG. INCLUS P3 Word Annuelle
protection en audit (A.8.31, 33-34)

DOC-009 Charte des comptes & priviléges et administrateurs (A.8.2) Document  OBLIG. INCLUS P2 Word Annuelle

PROC-045  procédure de patch management et gestion des vulnérabilités (A.8.8) ~ Procédure  OBLIG. INCLUS P2 Word Annuelle
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PROC-047 irgcze;)ure de tests d'intrusion et scans de vulnérabilités (A.8.8,

Procédure  OBLIG. INCLUS Word Annuelle
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PLAN DE DEPLOIEMENT

De la commande a l'audit de certification — 16 semaines

PHASE 1 — PERSONNALISATION (Semaines 1 a 4)

21 documents

Adapter les documents a I'organisation : logo, périmétre du SMSI, organigramme, réles, contexte métier, fournisseurs cloud,
référentiels applicables (NIS 2, DORA, RGPD selon secteur).

L SR

PROC-001  Procédure d'analyse du contexte interne et externe (4.1) Procédure ~ OBLIG.
2 MAT-001 Matrice des parties intéressées et de leurs exigences (4.2) S4 Matrice OBLIG.
3 DOC-001 Document de définition du périmétre du SMSI (4.3) S4 Document ~ OBLIG.
4 CART-001  cCartographie des processus couverts par le SMSI (4.4) S4  Cartographie OBLIG.
5 REG-001 Registre des enjeux stratégiques sécurité S4 Registre OBLIG.
6 POL-001 Politique de sécurité de I'information signée direction (5.2) S5 Politique ~ OBLIG.
7 DOC-002 Charte d'engagement de la direction (5.1) S5 Document ~ OBLIG.
8 ORG-001 Organigramme SMSI et matrice RACI sécurité (5.3) S5 Organigramme OBLIG.
9 FCT-001 Fiches de fonction SSI (RSSI, DPO, correspondants) S5 Fiche fonction OBLIG.
10  PROC-002  Procédure de communication de la politique SSI S5 Procédure  OBLIG.
11 DOC-003 Charte utilisateur type S5 Document  OBLIG.
12 PROC-003  Méthodologie d'appréciation des risques avec grille de cotation (6.1.2) S6 Procédure  OBLIG.
13 REG-002 Registre des actifs informationnels S6 Registre OBLIG.
14 DOC-005 Objectifs de sécurité et plan de mise en ceuvre (6.2) S6 Document  OBLIG.
15  PROC-006  Procédure de maitrise documentaire (7.5) S7 Procédure  OBLIG.
16  LST-001 Liste maitresse des documents du SMSI S7 Liste OBLIG.
17 PROC-007  Procédure de gestion des enregistrements S7 Procédure  OBLIG.
18  POL-002 Politique de sécurité de I'information et politiques thématiques (A.5.1) A5 Politique ~ OBLIG.
19  MAT-004 Matrice RACI roles SSI et procédure de séparation des taches (A.5.2-4) A5 Matrice OBLIG.
20  MAT-005 Matrice de conformité croisée ISO 27001 / NIS 2 / DORA / RGPD / ANSSI S4 Matrice OBLIG.
21  POL-011 Politique d'usage des outils d'intelligence artificielle générative A5 Politique ~ OBLIG.

Total PHASE 1 : 21 documents

PHASE 2 — MISE EN (EUVRE (Semaines 5 a 8)

58 documents

Analyse de risque, instanciation de la Déclaration d'Applicabilité (SoA), déploiement initial des controles de I'Annexe A,
formation et sensibilisation des équipes, mise en place des enregistrements, registres RGPD et acces tiers.

I = AT

MAT-002 Matrice d'analyse des risques et catalogue de menaces (EBIOS RM / SO 27005) Matrice OBLIG.
2 PLAN-001  Plan de traitement des risques (6.1.3) S6 Plan OBLIG.
3 DOC-004 Déclaration d'Applicabilité (SoA) — modéle complet 93 controles S6 Document = OBLIG.
4 REG-003 Registre d'acceptation des risques résiduels S6 Registre OBLIG.
5 PROC-004  Procédure de planification des changements (6.3 — nouveauté 2022) S6 Procédure  OBLIG.
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FCH-001 Fiche de demande de changement SMSI Fiche OBLIG.
7 MAT-003 Plan de ressources et matrice de compétences SSI (7.1, 7.2) S7 Matrice OBLIG.
8 PLAN-002  Plan de sensibilisation annuel et procédure de formation (7.3) S7 Plan OBLIG.
9 PROC-005  Procédure de communication interne et externe (7.4) S7 Procédure  OBLIG.
10  REG-004 Registre de formation et sensibilisation S7 Registre OBLIG.
11 PROC-008  Procédure de pilotage opérationnel du SMSI (8.1) S8 Procédure  OBLIG.
12 PROC-009  Pprocédure d'appréciation des risques en conditions réelles (8.2) S8 Procédure ~ OBLIG.
13 PROC-010  Procédure de traitement des risques opérationnels (8.3) S8 Procédure  OBLIG.
14  MOD-001 Rapport d'appréciation des risques et plan d'actions (modéle) S8 Modeéle OBLIG.
15 PROC-011  Procédure de maitrise des processus et services externalisés (8.1) S8 Procédure  OBLIG.
16 PROC-017  Pprocédure de contact avec les autorités et groupes spécialisés (A.5.5-6) A5 Procédure ~ OBLIG.
17 PROC-018  Procédure de veille menaces — threat intelligence (A.5.7) — nouveauté 2022 A5 Procédure  OBLIG.
18  PROC-019  Pprocédure dintégration de la SSI dans la gestion de projet (A.5.8) A5 Procédure ~ OBLIG.
19  REG-006 Registre des actifs informationnels et charte d'usage acceptable (A.5.9-11) A5 Registre OBLIG.
20  PROC-020  Procédure de classification, étiquetage et transfert d'information (A.5.12-14) A5 Procédure ~ OBLIG.
21  POL-003 Politique de controle d'acces et gestion des identités (A.5.15-18) A5 Politique  OBLIG.
22 POL-004 Politique de relations fournisseurs et clauses contractuelles (A.5.19-22) A5 Politque ~ OBLIG.
23  POL-005 Politique de sécurité des services cloud (A.5.23) — nouveauté 2022 A5 Politque ~ OBLIG.
24 PLAN-003  Plan de gestion des incidents de sécurité (A.5.24-28) A5 Plan OBLIG.
25  REG-007 Registre des exigences légales, réglementaires et contractuelles (A.5.31) A5 Registre OBLIG.
26 PROC-023  Procédure de protection des données & caractére personnel / RGPD (A.5.34) A5 Procédure  OBLIG.
27 DOC-006 Procédures opérationnelles documentées (A.5.37) A5 Document  OBLIG.
28  PROC-025  procédure de vérification des antécédents — pre-employment screening (A.6.1) A6 Procédure  OBLIG.
29  MOD-003 Modele de clauses de sécurité dans le contrat de travail et NDA (A.6.2, A.6.6) A6 Modeéle OBLIG.
30  PLAN-005  Plan de sensibilisation, éducation et formation SSI (A.6.3) A6 Plan OBLIG.
31  PROC-027  procédure de fin de contrat et changement de poste (A.6.5) A6 Procédure  OBLIG.
32 DOC-007 Charte de télétravail et procédure de signalement d'événements (A.6.7-8) A6 Document = OBLIG.
33  POL-006 Politique de sécurité physique et plan des périmétres d'entrée (A.7.1-2) A7 Politque ~ OBLIG.
34 PROC-028  Procédure de sécurisation des bureaux, locaux et zones sécurisées (A.7.3-4, 6) A7 Procédure  OBLIG.
35  PLAN-006  Plan de protection contre les menaces physiques et environnementales (A.7.5) A7 Plan OBLIG.
36  DOC-008 Charte bureau propre et écran verrouillé (A.7.7) A7 Document = OBLIG.
37 PROC-029  Pprocédure de sécurité des équipements, cablage et utilities (A.7.8, 11-12) A7 Procédure  OBLIG.
38  PROC-030  Procédure de sécurité des actifs hors site et supports de stockage (A.7.9-10) A7 Procédure  OBLIG.
39  PROC-031 Procédure de maintenance et élimination sécurisée des équipements (A.7.13-14) A7 Procédure  OBLIG.
40  PROC-032  procédure diinventaire physique des équipements A7 Procédure  OBLIG.
41  PROC-033  Procédure de sécurité des postes de travail utilisateurs — endpoints (A.8.1) A8 Procédure  OBLIG.
42 PROC-034  Pprocédure de gestion des accés privilégiés et restrictions (A.8.2-4) A8 Procédure  OBLIG.
43  PROC-035  Pprocédure d'authentification sécurisée — MFA (A.8.5) A8 Procédure  OBLIG.
44 PROC-036  Procédure de gestion de capacité (A.8.6) A8 Procédure  OBLIG.
45  POL-007 Politique de protection anti-malware et procédure de gestion des vulnérabilités (A.8.7-8) A8 Politque ~ OBLIG.
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PROC-037  Procédure de gestion des configurations et changements IT (A.8.9, 32) Procédure ~ OBLIG.
47  PROC-038  Procédure de suppression d'information, data masking et DLP (A.8.10-12) — nouveautés 2022 A8 Procédure  OBLIG.
48  POL-008 Politique de sauvegarde, redondance, journalisation et monitoring (A.8.13-16) A8 Politque ~ OBLIG.
49  POL-009 Politique de sécurité réseau, segmentation et filtrage web (A.8.20-23) A8 Politque ~ OBLIG.
50 POL-010 Politique de cryptographie et procédure de gestion des clés (A.8.24) A8 Politque ~ OBLIG.
51  DOC-009 Charte des comptes & priviléges et administrateurs (A.8.2) A8 Document  OBLIG.
52 PROC-044  procédure de gestion des acces tiers et fournisseurs (A.5.19, A.5.21) A5 Procédure ~ OBLIG.
53  PROC-045  procédure de patch management et gestion des vulnérabilités (A.8.8) A8 Procédure  OBLIG.
54 PROC-046  Procédure de revue et recertification périodique des accés (A.5.18, A.8.2) A5 Procédure ~ OBLIG.
55  MOD-005 Modeéle d'analyse d'impact relative a la protection des données (AIPD/DPIA) A5 Modeéle OBLIG.
56  MOD-007 Playbooks de réponse a incident — ransomware, fuite, compromission, DDoS (A.5.24-26) A5 Modeéle OBLIG.
57  REG-008 Registre des traitements RGPD (Article 30) A5 Registre OBLIG.
58  TB-002 Tableau de bord de suivi de mise en ceuvre des 93 controles SoA S6 Tableau OBLIG.

Total PHASE 2 : 58 documents

PHASE 3 — CONSOLIDATION (Semaines 8 a 12)

20 documents

Mise en place des contrbles techniques avancés (cryptographie, secure coding, DLP, monitoring), tests de sauvegarde et
continuité, gestion de crise cyber, playbooks, collecte des preuves d'application.

e N CE TN N

PROC-012  procédure de surveillance, mesure, analyse et évaluation (9.1) Procédure = OBLIG.
2 TB-001 Tableau de bord des indicateurs sécurité (KPI / KRI) S9 Tableau OBLIG.
3 PROC-015  Procédure d'amélioration continue (10.1) S10  Procédure  OBLIG.
4 PROC-016  Procédure de gestion des non-conformités et actions correctives (10.2) S10  Procédure  OBLIG.
5 FCH-002 Fiche de non-conformité et action corrective S10 Fiche OBLIG.
6 REG-005 Registre des non-conformités SMSI S10 Registre OBLIG.
7 PLAN-004  Plan de continuité d'activité SSI et plan d'ICT readiness (A.5.29-30) — nouveauté 2022 A5 Plan OBLIG.
8 PROC-021  Procédure de protection de la propriété intellectuelle (A.5.32) A5 Procédure  OBLIG.
9 PROC-022  Procédure de protection des enregistrements (A.5.33) A5 Procédure = OBLIG.
10 PROC-026  Pprocédure disciplinaire liée a la sécurité (A.6.4) A6 Procédure  OBLIG.
11 PROC-039  Procédure de synchronisation des horloges (A.8.17) A8 Procédure = OBLIG.
12 PROC-040  Procédure dutilisation des programmes utilitaires privilégiés (A.8.18) A8 Procédure  OBLIG.
13 PROC-041  Pprocédure diinstallation logicielle sur systémes opérationnels (A.8.19) A8 Procédure = OBLIG.

14 PROC-042  Pprocédure de cycle de développement sécurisé et secure coding (A.8.25, 28-29) — nouveautés 2022 A8 Procédure  OBLIG.

15  MOD-004 Fiche d'exigences de sécurité applicative et architecture sécurisée (A.8.26-27, 30) A8 Modéle OBLIG.
16  PROC-043  Pprocédure de séparation des environnements dev/test/prod et protection en audit (A.8.31, 33-34) A8 Procédure  OBLIG.
17 PROC-047  procédure de tests d'intrusion et scans de vulnérabilités (A.8.8, A.8.29) A8 Procédure = OBLIG.
18  PROC-048 Pprocédure de gestion de crise cyber (A.5.24-26) A5 Procédure  OBLIG.
19  MOD-006 Modéle de PV de test de continuité et restauration (A.5.30, A.8.14) A5 Modéle OBLIG.
20 MOD-008 Modeéles de notification d'incident — CNIL 72h et ANSSI NIS 2 A5 Modeéle OBLIG.

Total PHASE 3 : 20 documents
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PHASE 4 — AUDIT BLANC (Semaines 12 a 16)

5 documents

Audit interne avec la grille fournie. Identification des écarts, plan d'actions correctives, revue de direction. Préparation a 'audit
de certification (Stage 1 documentaire + Stage 2 mise en ceuvre) par un organisme accrédité (LNE, AFNOR, BSI, Bureau
Veritas, SGS, DNV).

T —————— L

PROC-013  Pprocédure et programme d'audit interne SMSI (9.2) Procédure ~ OBLIG.
2 GR-001 Grille d'audit interne 1ISO 27001:2022 (clauses & Annexe A) S9 Grille OBLIG.
3 PROC-014  procédure de revue de direction (9.3) S9 Procédure ~ OBLIG.
4 MOD-002 Modéle de compte-rendu de revue de direction (9.3.2 — 7 inputs) S9 Modeéle OBLIG.
5 PROC-024  Procédure de revue indépendante et conformité aux politiques (A.5.35-36) A5 Procédure ~ OBLIG.

Total PHASE 4 : 5 documents
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